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Vielen Dank, dass Sie sich flir das Sicherheitssystem JABLOTRON 100 entschieden
haben. Diese Bedienungsanleitung ist flir die Zentrale JA-100K und den Bedienteilen
JA-110E oder 150E vorgesehen. Das System stellt eine einzigartige Sicherheits-
I6sung fur die gewerbliche, private und persdnliche Sicherheit von Innenrdumen dar.
Dabei kdnnen sowohl BUS- als auch kabellose Komponenten verwendet werden.
Die JABLOTRON 100 ist sehr einfach zu bedienen. Die einfache Steuerung besteht
aus zwei Schritten, der Autorisierung mithilfe eines Codes oder RFID-Tags und dem
Betéatigen der individuellen Funktionstaste auf dem Bedienteil. Es ist auch eine um-
gekehrte Vorgehensweise bei aktiviertem Standardsystemprofil méglich. Driicken Sie
dabei zuerst die Funktionstaste und autorisieren Sie sich dann. Ebenso ist es mdglich,
das Sicherheitssystem nur tber die Autorisierungsfunktion zu steuern. Das System
JABLOTRON 100 bietet eine groBe Auswahl an Meldern mit einem zeitlosen Design
und kann dank des vollstdndigen Fernsteuerungszugriffs von Uberall bedient werden.
Das Programm J-Link, das Webinterface MyJABLOTRON und die MyJABLOTRON-
-Anwendung fur Smartphones erméglichen Ihnen die Fernsteuerung, -programmie-
rung und -Uberwachung des Systems.

Das Sicherheitssystem JABLOTRON 100 kann von bis zu 32 Benutzern verwendet
und in vier separate Bereiche eingeteilt werden. Dabei lassen sich bis zu 32 Kompo-
nenten anmelden. AuBerdem bietet das System 4 multifunktionale programmierbare
Ausgénge (z.B. Hausautomatisierung).

WARNHINWEIS:

Das Sicherheitssystem JABLOTRON 100 sollte immer von einem autorisierten Jablotron Errichter/Servicetechniker
installiert und programmiert werden. Ein Benutzer kann lediglich die Benutzerfunktionen und die Zugriffsrechte zum
Sicherheitssystem verwalten.

Das Sicherheitssystem kann so programmiert werden, dass verschiedene Steuerungsarten verwendet werden kdnnen,
die bei der Installation als Systemprofil wéhlbar sind, wie z.B.:

o Standard Jablotron

o EN50131, Grad 2

o INCERT, Grad 2

0 Und andere

Einige Benutzerfunktionen sind je nach ausgewahltem Profil begrenzt. Weitere Informationen und eine ausfihr-liche
Funktionsbeschreibung erhalten Sie von lhrem Errichter.

Das Sicherheitssystem kann unter anderem Uber ein System-Bedienteil gesteuert werden. Um die Alarmanlage unscharf
zu schalten, ist immer die Autorisierung in Form einer Benutzeridentifikation erforderlich. Das System erkennt dann

die Identitdt des Benutzers und berechtigt ihn, die Bereiche des Systems zu steuern, die ihm zur Steuerung zugewie-
sen wurden. Sie kdnnen auswahlen, ob Sie das System mit oder ohne Autorisierung scharf schalten méchten. Bei der
Einstellung ohne Autorisierung missen Sie sich nicht selbst autorisieren, da das System einfach durch das Betétigen
einer Funktionstaste auf dem Bedienteil eingestellt werden kann. Die Zentrale kann so konfiguriert werden, dass sie nur
Uber die Autorisierungsfunktion gesteuert wird. Der Benutzername, das Datum und die Uhrzeit werden bei jedem Zugriff
auf das System gespeichert. Diese Informationen sind auf unbestimmte Zeit verfigbar. Uber die Autorisierungsfunk-
tion kann jeder Benutzer (abhéngig von seinen Zugriffsrechten) in jedem Sicherungsbereich einen Alarm deaktivieren
(Beenden des Alarmtones). Dadurch wird das System jedoch nicht automatisch unscharf geschaltet (es sei denn, die
Standardeinstellung wird gedndert).

WARNHINWEIS: Das Sicherheitssystem Uberwacht die Anzahl der falsch eingegebenen Benutzercodes und
die Verwendung nicht korrekter Zugriffskarten. Nach 10 unkorrekten Zugriffsversuchen hintereinander wird ein
Sabotagealarm ausgeldst und die Zentrale wird voriibergehend je nach Systemkonfiguration (ausgewahltem
Systemprofil) gesperrt.
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2. BEDIENUNG DES S

BESCHREIBUNG

Dieser Code hat die héchste Autorisierungsstufe zum Konfigurieren des Systemverhaltens und hat die Berechtigung,

das System nach einem ausgelésten Alarm und Blockierung zu entsperren. Er kann auf den Errichtermodus und auf alle
Registerkarten mit Optionen zugreifen, einschlieBlich der AES-Kommunikation (Alarmempfangsstelle), wobei er den Zugriff

des Errichters Uber den Errichtercode verweigern kann. Solange der Parameter ,,Admin schrankt Errichter/AES-Rechte ein®
unverandert bleibt, kann der AES-Code alle Bereiche und PG-Ausgénge im System steuern. Dieser Code erméglicht das
Hinzufligen von weiteren Administratoren und anderen Benutzern mit niedrigerer Autorisierungsebene sowie die Zuweisung von
Codes, RFID-Anhangern und Karten. Er hat auBerdem die Berechtigung, den Alarm- und Sabotagealarmspeicher zu I6schen.
Die Anzahl der AES-Codes ist nur durch die verbleibende Kapazitét der Benutzer eingeschrankt.

Dieser Code kann auf den Errichtermodus zugreifen und das Verhalten des Systems konfigurieren. Er hat Zugyiff auf

alle Registerkarten mit Optionen, einschlieBlich AES-Kommunikation, sofern der Zugriff nicht durch den AES-Techniker
eingeschrankt ist. Solange der Parameter ,,Admin schrankt Errichter/AES-Rechte ein“ unverandert bleibt, kann der Errichtercode
alle Bereiche und PG-Ausgénge im System steu-ern. Er kann Benutzer mit AES-Berechtigung, Errichter/Servicetechniker,
Administratoren und andere Benutzer mit niedrigerer Autorisierungsebene erstellen und ihnen Zugriffscodes, RFID-Anhanger
und Karten zuweisen. Hat die Berechtigung, den Alarm- und Sabotagespeicher zu I6schen. Die Anzahl der Errichtercodes

ist nur durch die verbleibende Kapazitat der Benutzer eingeschrankt. Der werksseitig eingestelite Standardcode ist 1010 (bei
gewahitem Systemprofil EN-Norm: 101010) und ist fest mit der Position O verbunden. Der Code kann nicht geldscht werden.

Dieser Code hat immer vollen Zugyiff auf alle Bereiche und ist berechtigt, alle PG-Ausgénge zu steuern. Der Administrator
(Hauptadministrator) kann andere Administratoren und andere Codes mit niedrigerer Autorisierungsebene erstellen und ihnen
den Zugriff auf Bereiche und PG-Ausgénge, Zugriffscodes, RFID-Chips und Karten zuweisen. Hat die Berechtigung, den Alarm-
und Sabotagespeicher zu I6schen. Es kann nur einen priméaren Administratorcode geben, der nicht geléscht werden kann.
Wenn der Parameter ,,Admin schrénkt Errichter/AES-Rechte ein“ aktiv ist, muss der Administratorcode autorisiert werden, um
den Zugriff zu bestétigen. Der werksseitig eingestellte Standardcode ist 1234 (bei gewahltem Systemprofil EN-Norm: 123456)
und ist fest mit der Position 1 verbunden. Der Code kann nicht geléscht werden.

Hat Zugriff auf durch den primaren Administrator ausgewahite Bereiche, zu denen der andere Administrator neue Benutzer mit
der gleichen oder einer niedrigeren Autorisierungsebene hinzufiigen kann, um Bereiche und PG-Ausgéange zu steuern. Ferner
kann er ihnen Zugriffscodes, RFID-Anhanger und Karten zuweisen. Hat die Berechtigung, den Alarm- und Sabotagespeicher

in zugewiesenen Bereichen zu I6schen. Wenn der Parameter ,, Admin schrénkt Errichter/AES-Rechte ein” aktiv ist, muss der
Administratorcode autorisiert werden, um den Zugriff zu bestatigen. Die Anzahl der Administratorcodes (andere) ist nur durch die
verbleibende Kapazitat der Benutzer eingeschrénkt. Es gibt keinen werksseitig festgelegten Standardcode.

Dieser Code hat Zugriff auf Sicherungsbereiche und kann PG-Ausgénge steuern, die ihm durch einen Administrator zugewiesen
wurden. Benutzer kdnnen ihre RFID-Anhénger und Zugangskarten hinzufiigen/ldschen und ihre Telefonnummern andern. Der
Benutzer hat die Genehmigung, den Alarmspeicher in zugewiesenen Bereichen zu [6schen. Der Zugyriff ausgewahlter Benutzer
auf Bereiche kann durch Zutrittszeiten eingeschrankt werden. Die Anzahl der Benutzercodes ist nur durch die verbleibende
Kapazitédt der Benutzer eingeschrankt. Es gibt keinen werksseitig festgelegten Standardcode.

Mit diesem Code darf man nur einen bestimmten Bereich scharf schalten und kann PG-Ausgénge steuern (EIN / AUS), fiir die
eine entsprechende Zugriffsberechtigung zugewiesen wurde. Benutzer mit dieser Autorisierungsebene sind nicht berechtigt,
ihren Code zu &ndern, und kénnen den Alarmspeicher nicht I6schen. Die Anzahl der Scharfschaltungscodes ist nur durch die
verbleibende Kapazitat der Benutzer eingeschrénkt. Es gibt keinen werksseitig festgelegten Standardcode.

Ermoglicht dem Benutzer die Steuerung von programmierbaren Ausgéngen nach Autorisierung. Dies gilt fur das Ein- und
Ausschalten. Benutzer mit dieser Autorisierungsebene sind nicht berechtigt, ihren Code zu &ndern, und kénnen den
Alarmspeicher nicht I6schen. Die Anzahl der PG-Ausgénge-Codes ist nur durch die verbleibende Kapazitat der Benutzer
eingeschrankt. Es gibt keinen werksseitig festgelegten Standardcode.

Dieser Code hat nur die Méglichketit, einen Panikalarm auszuldsen. Benutzer mit diesem Code sind nicht berechtigt, ihnren Code
zu andern und den Alarmspeicher zu [6schen. Die Anzahl der Panikcodes ist nur durch die verbleibende Kapazitat der Benutzer
eingeschrankt. Es gibt keinen werksseitig festgelegten Standardcode.

Dies ist ein Code fiir Notrufleit- oder Alarmempfangsstellen. Diese Autorisierungsebene ermdglicht die Scharfschaltung des
gesamten Systems. Allerdings kann der Wachdienstcode das System nur bei Alarmen oder danach unscharf schalten, solange
der Alarmspeicher noch aktiv ist. Benutzer mit diesem Code sind nicht berechtigt, ihnren Code zu &ndern und den Alarmspeicher
zu I6schen. Die Anzahl der Wachdienstcodes ist nur durch die verbleibende Kapazitét der Benutzer eingeschrankt. Es gibt
keinen werkssetitig festgelegten Standardcode.

Dieser Code dient dem Entsperren des Systems nach der Sperrung des Systems durch einen Alarm. Benutzer mit diesem
Code sind nicht berechtigt, die Alarmanlage zu steuern, ihren Code zu &ndem oder den Alarmspeicher zu I6schen. Die Anzahl
der Entsperrcodes ist nur durch die verbleibende Kapazitét der Benutzer eingeschrankt. Es gibt keinen werksseitig festgelegten
Standardcode.



Die Autorisierung mit einem Benutzercode erfolgt durch Eingabe eines gliltigen Codes an einem Bedienteil oder mit

einem RFID-Tag.

Dabei kann ein 4- oder 6-stelliger Code in das System (abhangig vom ausgewahlten Profil) eingegeben werden.

Bedeutung:

CCCC

CCCC ist ein 4 oder 6-stelliger Code. Erlaubte Codes sind von 0000 bis 9999 (000000 bis 999999)

Standard-Code der Zentrale Administrator:

1234; 123456;

WARNHINWEIS: Es wird empfohlen, den Administrator-Code zu andern, wenn das Alarmsystem das erste Mal ein-

geschaltet wird.

Die Sicherheit der Zugangscodes und der kontaktlosen RFID-Gerate:

Fur die Systemautorisierung kann einem Benutzer von der Zentrale ein 4- oder 6-stelliger Code und ein RFID-Chip
zugewiesen werden. Die Benutzerautorisierung ist jedes Mal erforderlich, wenn das System Uber ein Bedienteil, das
Sprachmeni, Computer oder die webbasierten oder mobilen Anwendung bedient werden soll. Die Codelénge bedingt
die Anzahl der mdglichen Kombinationen und somit die Codesicherheit.

PARAMETER DER ZENTRALE

Parameter ,,Uberfallalarm* deaktiviert,
Autorisierungstyp auf ,Standard” aktiviert

,Uberfallalarm* aktiviert,
Autorisierungstyp auf ,,Standard” aktiviert

sUberfallalarm* deaktiviert,
,Doppelteautorisierung” aktiviert

,Uberfallalarm* aktiviert,
»Doppelteautorisierung” aktiviert

Nur RFID-Karte/-Tag ohne Zugangscode

4 ZIFFERN

=10* - (Anzahl der Benutzer — 1)

< 10* - ((Anzahl der Benutzer — 1)
*3)

=10%* (10* -
(Anzahl der Benutzer — 1))

<10%* (10* -
((Anzahl der Benutzer — 1) * 3))

=107 = (100.000.000)

6 ZIFFERN

= 10° - (Anzahl der Benutzer — 1)

< 108 — ((Anzahl der Benutzer - 1)
*3)

=108 * (10° -
(Anzahl der Benutzer — 1))

<10%* (10° -
((Anzahl der Benutzer - 1) * 3))

=107 = (100.000.000)

MOGLICHKEITEN, WIE MAN DEN SCHUTZ GEGEN DAS ERRATEN DES GULTIGEN CODES VERBESSERN KANN:

0 Einen Code mit mehr Ziffern benutzen (6-stellige Codes)

o Fortschrittlichere Arten der Autorisierung, beispielsweise ,,Doppelte Autorisierung®.

Sicherheit von Fernsteuerungen:

Die Zentrale kann Uber Fernbedienungen bedient werden. Die Sicherheit solcher Steuerungen wird dadurch gewahrleis-
tet, dass es mehr als 1 000 000 kombinierbare Identifikationscodes gibt und die Daten verschlisselt Ubertragen werden.



Bedienungsmadglichkeiten der Zentrale JA-100K:

vor Ort:
O Bedienteil des Systems
o Fernbedienung des Systems
o0 Computer mit einem USB-Kabel und der Software J-Link

per Fernzugriff:
o0 Smartphone-Anwendung MyJABLOTRON
o Computer Uber das Webinterface MyJABLOTRON
o0 Mobil per SMS
o Telefon mit Sprachmeni
o Computer - Uber das Internet mit der Software J-Link

o0 Anruf von einer autorisierten Telefonnummer (nur flr die Bedienung programmierbarer Ausgange).

WARNHINWEIS: Die Fernsteuerung kann je nach Sicherheitsumfang und ausgewahltem Systemprofil eingeschrankt

sein.

SYSTEMANZEIGE

E House

B Garage

[8 Garage door
Temperature

JABLOTRON

DIE TASTATUR
UND
DER RFID-LESER

STATUSANZEIGEN
A,B,C,D

LCD DISPLAY

FUNKTIONSTASTEN
A,B,C,D



JABLOTRON 100 kann Uber System-Bedienteil gesteuert werden, Gber das nicht nur die Steuerung erfolgt, sondern
auch der Status einzelner Bereiche angezeigt wird. Der Status der einzelnen Bereiche wird von den Statusanzeigen A,
B, C, D tuber dem LCD-Display und den Funktionstasten angezeigt. Die Zentrale kann direkt Uber die Funktionstasten
auf dem Bedienteil bedient werden (Scharf- oder Unscharfschalten des Alarmsystems und andere Automatisierungs-
funktionen). Die Funktionstasten und die Statusanzeigen A, B, C, D leuchten farbig, um den Bereichsstatus eindeutig
anzuzeigen.

1316

Tempearature =il

JABLOTRON

GRUN - unscharf GELB - teilscharf ROT - scharf

Der Autorisierungsprozess erfolgt Uber die Eingabe eines Au- =
torisierungscodes auf dem Bedienteil oder durch Verwendung JABL\)TRON
einer RFID-Karte / eines RFID-Anhangers. Jedem Benutzer -
kann dabei ein Code und ein RFID-Chip (eine Karte oder ein
Anhéanger) zugewiesen werden.

Die Zentrale unterstitzt RFID-Chips, die kompatibel mit EM Unique 125 kHz sind. Im Falle einer héheren Sicherheitsstu-
fe wird das Alarmsystem so eingerichtet, dass die doppelte Autorisierung mit RFID-Chips und Codes (eine optionale
Funktion) verwendet wird.

Wenn der Benutzer mehrere Bereiche gleichzeitig steuern mdchte, muss er sich selbst autorisieren und dann nachtrag-
lich die Funktionstasten der einzelnen Bereiche betatigen. Auf diese Weise kann der Benutzer alle Bereiche (z.B. Haus
und Garage) innerhalb einer einzigen Autorisierung unscharf schalten.
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Administrator- oder
Benutzerautorisierung

durch Code oder
RFID-Anhanger /
-Karte

Loschen des
Alarmspeichers

Bereichs-
steuerung

Ereignis-
speicher

Scharf-
schaltung
verhindert

Umgangene
Melder

System-
stérungen

Systemstatus

Einstellungen

Anzeige-
einstellungen

Ermoglicht den Abbruch der Anzeige von )
Alarmen/fehlgeschlagenen Scharfschaltungen
in allen Sicherungsbereichen,
fur die der Benutzer Zugriffsrechte hat. )

Ermaoglicht die Steuerung der Sicherungsbereiche\

des Systems, flir die der Benutzer Zugriffsrechte
hat und die in den internen Einstellungen aktiviert

sind. )
4 )
Zeigt eine detaillierte Liste der gelisteten
Systemereignisse an
g J
e L . - ™
Zeigt eine Liste von ausgeldsten Meldern,
die die Scharfschaltung des Systems verhindern,
sofern diese Option in der Konfiguration
der Zentrale aktiviert ist.

g J
4 N
Zeigt eine Liste aller blockierten Melder
in Bereichen, flr die der Benutzer
Zugriffsrechte hat.

L J

f
Zeigt eine Liste aller Melder und Ereignisse,
die Systemstorungen aus Bereichen melden,
fur die der Benutzer Zugriffsrechte hat.

g J
4 N
Zeigt den Systemstatus (Liste ausgelster
Melder, ausgeldste Sabotagekontakte,
niedriger Batteriestand, Umgehung usw.).

g J
4 N

Ermoglicht die Bearbeitung von Benutzern
und Geréaten
(nur ohne USB-Anschluss verfligbar).

Ermdglicht die Anpassung der Helligkeit
der Hintergrundbeleuchtung des Bedienteils
und des Displaykontrasts.




1. Autorisieren Sie sich liber das
Bedienteil. Die Funktionstasten
A, B, C, D leuchten auf und die
Systemanzeige blinkt griin.

A B CD

4 1 _JAl
L1 1 18]
2 1 Jc]

| _Jo]|

A B CD

Betatigen Sie die
Funktionstaste fiir die
Scharschaltung des
gewiinschtes Bereichs.

Es kénnen mehrere Bereiche
nacheinander scharfgeschaltet
werden. Der zeitliche Abstand bei
der Auswahl der Bereiche darf
nicht groBer als 2 Sekunden sein.

A B CD

3. Der Befehl wird ausgefiihrt
und das Bedienteil zeigt akustisch
die Ausgangsverzogerung

an. Der Bereich ist nun scharf
geschaltet. Lediglich Melder des
Reaktionsmodus ,Verzogerter Alarm*
stellen mehr Zeit zum Verlassen

des Uberwachten Bereichs wahrend
der Ausgangsverzdgerung zur
Verfiigung. Die Statusanzeige und
eine Funktionstaste des scharf
geschalteten Bereichs leuchten nun
rot.

Sollte ein Zustand-Melder bei Scharfschaltung des Sicherungsbereichsausgeldst sein (z. B. ein offenes Fenster), rea-
giert das System (je nach Systemkonfiguration) auf eine der folgenden Arten:

0 Die Zentrale schaltet sich scharf. Ausgeldste Melder werden automatisch gesperrt.”)

0 Das System zeigt ausgeltste Melder optisch Uber eine Funktionstaste an. Diese blinkt fir 8 Sekunden rot auf.
Nach Ablauf dieser Zeit wird die Zentrale automatisch scharf geschaltet (ausgeléste Melder werden gesperrt). *)

o]

o]

Ein Bereich mit ausgel6sten Meldern kann auch scharf geschaltet werden, indem man die Funktionstaste
mehrmals betatigt. Der Benutzer muss in diesem Fall die Scharfschaltung des Bereichs mit ausgelésten
Meldern (z. B. einem gedffneten Fenster) bestétigen. Andernfalls wird das System nicht scharf geschaltet.

Ein ausgel6ster Melder verhindert die Scharfschaltung des Bereichs. Dieser Status wird optisch durch eine
rot blinkende Funktionstaste angezeigt. In Menl des LCD-Bedienteils sind die ausgeldsten Melder, die die
Scharfschaltung des Systems verhindern, abzulesen.

*) WARNHINWEIS: Die Optionen werden von dem Systemprofil ,EN 50131 nicht unterstitzt

Wenn ein Melder des Reaktionsmodus ,Sofortiger Alarm*“ wahrend einer Ausgangsver-
zdgerung ausgeldst wird oder wenn ein Melder des Reaktionsmodus ,Verzdgerter
Alarm“ nach Ablauf der Ausgangsverzégerung ausgeldst bleibt, wird die Zentrale wieder
unscharf geschaltet. Die nicht erfolgreiche Scharfschaltung wird durch eine gelb blin-
kende Systemanzeige angezeigt, der Leitstelle gemeldet und durch eine externe Sirene
angezeigt (gilt fur das Systemprofil EN50131).

Wenn die Zentrale so konfiguriert ist, dass sie ohne Autorisierung scharf geschaltet
werden kann, ist die eigene Autorisierung nicht notwendig. Betétigen Sie in diesem Fall
die Funktionstaste eines bestimmten Bereichs. Es ist auch méglich, die Zentrale so zu

konfigurieren, dass sie nur Uber die Autorisierungsfunktion scharf geschaltet werden soll.

WARNHINWEIS: Durch die Scharfschaltung ohne Autorisierung wird der maximale Sicherheitsgrad automatisch auf
Grad 1 heruntergestuft. Bedenken Sie deshalb die mdglichen Risiken, die im Zusammenhang mit der Verwendung
dieser Funktion stehen.

Zur Programmierung des gewlinschten Systemverhaltens lassen Sie sich von einem Projektberater oder einem Errichter

beraten.
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1. Wenn Sie das Gebaude 2. Autorisieren Sie sich Uber das 4. Der Befehl wird ausgefiihrt.
betreten (und einen Melder des Bedienteil - die Systemanzeige Die Funktionstasten und die
Reaktionsmodus ,Verzogerter Alarm" blinkt dann gruin. Systemanzeige leuchten griin
auslosen), zeigt das System eine und zeigen somit die unscharf
Eingangsverzégerung in dem Bereich, 3. Betétigen Sie die geschalteten Bereiche an.
in dem die Eingangsverzégerung Funktionstasten der Bereiche,
ausgeldst wurde, Uber einen die Sie unscharf schalten
Dauerton an. Die Systemanzeige und mochten.

eine Funktionstaste des Bereichs
blinken jeweils beide rot.

Hinweis: Wenn der Parameter ,,Unscharfschaltung nach Autorisierung nur wéhrend der Eingangsverzégerung ,, aktiviert
ist, schaltet die Autorisierung den Bereich unscharf, in dem die Eingangsverzégerung aktiviert wurde. Dies muss fr
etwaige Bedienteile separat vorsichtig eingestellt werden.

Zur Programmierung des gewunschten Systemverhaltens lassen Sie sich von einem Projektberater oder einem Errichter
beraten.

WARNHINWEIS: Dies ist eine zusétzliche Funktion des Alarmsystems.

Das System kann auch auf eine Teilscharfschaltung konfiguriert werden, die die Uberwachung eines Bereichs nur durch
bestimmte Melder ermdéglicht.

Beispiel: Es ist moglich, nur die Tir- und Fenstermelder nachts scharf zu schalten, wohingegen ausgewahlte
Bewegungsmelder keinen Alarm auslésen, wenn sich jemand innerhalb dieses Bereichs bewegt.

1.

Autorisieren Sie sich liber das
Bedienteil (geben Sie einen
Code ein oder halten Sie eine
RFID-Karte oder einen RFID-
Anhanger an den Leser). Die
Systemanzeige beginnt dann
griin zu blinken.

2. Driicken Sie die Funktionstaste
des ausgewahlten Bereichs.
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3. Der Befehl wird ausgefiihrt
und die Funktionstaste leuchtet
dauerhaft gelb und zeigt an, dass
der Bereich teilscharf geschaltet
ist.



ma

Um den gesamten Bereich scharfzuschalten, in dem die Teilscharfschaltung ermdglicht ist, halten Sie die Taste zur
Scharfschaltung fur 2 Sekunden gedriickt oder driicken Sie sie zweimal. Nachdem die Taste einmal gedriickt wurde,
leuchtet sie dauerhaft gelb, nach dem zweiten Drlicken leuchtet sie dauerhaft rot.

Falls das System bereits teilscharfgeschaltet ist — angezeigt durch durchgehendes gelbes Leuchten — kann das
gesamte System durch Autorisierung und langeres Driicken der gelben Taste vollstandig scharfgeschaltet werden.
Nach dem Betéatigen der Taste ist das System vollstédndig scharf geschaltet und die Taste leuchtet rot.

Die Teilscharfschaltung kann so konfiguriert werden, dass keine Autorisierung erforderlich ist.
Um den teilscharf geschalteten Bereich unscharf zu schalten, betatigen Sie die gelbe Taste. Das System wird dann
unscharf geschaltet und die Taste leuchtet grin.

Der Parameter ,,Uberfallalarm“ erméglicht die Unscharfschaltung des Systems in einem speziellen Modus. Das System
wird unscharf geschaltet, [6st allerdings einen stillen Uberfallalarm (Panikalarm) aus, der an ausgewahlte Benutzer (ein-
schlieBlich NSL/AES) gemeldet wird.

Die Unscharfschaltung in Zwangsfallen wird durch Addieren von 1 zur letzten Zahl eines gtiltigen Codes ausgefiihrt.
Wenden Sie sich an lhren Errichter/Servicetechniker, wenn Sie diese Funktion nutzen moéchten.

Beispiel:
Gltiger Code: 9999
Code fir Unscharfschaltung in Zwangsféllen: 9990
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1. Autorisieren Sie sich liber das 2. Driicken Sie die Funktionstaste 3. Die Unscharfschaltung wurde
Bedienteil (geben Sie einen des Bereichs, in dem der Alarm durchgefiihrt und die Sirenen sind
Code ein oder halten Sie eine ausgelost wurde. verstummen. Durch das schnelle
RFID-Karte / einen RFID- abwechselnde Blinken (griin/rot)
Anhanger an den Leser). zeigen die Funktionstaste und die

Statusanzeige den Alarmspeicher an.

Ein aktiver ausgeldster Alarm wird durch die Statusanzeige und durch eine schnell rot blinkende Funktionstaste angeze-
igt. Sie mussen sich mithilfe des Bedienteils autorisieren, um den Alarm abzubrechen. Der Bereich bleibt scharfgeschal-
tet, eine schnell rot blinkende Funktionstaste zeigt den Alarmspeicher an. Die Anzeige blinkt auch nach der Unscharf-
schaltung des Systems weiter.

WARNHINWEIS: Wenn die Alarmspeicheranzeige wahrend lhrer Abwesenheit aktiviert wurde, betreten Sie das Ge-
baude immer mit Vorsicht, suchen Sie die Ursache des Alarms im Ereignisverlauf und seien Sie bei der Uberpriifung
der Raumlichkeiten sehr vorsichtig. Warten Sie gegebenenfalls, bis der Sicherheitsdienst eintrifft (sofern Ihr System mit
einer Alarmempfangsstelle verbunden ist).

Die Alarmspeicheranzeige bleibt so lange eingeschaltet, bis das System wieder scharf geschaltet wurde. Alternativ kann
sie auch Uber das Menii des Bedienteils abgebrochen werden. Hauptmenu - “Léschen des Alarmspeichers®.
Die Anzeige eines ausgeldsten Sabotagealarms kann nur von einem Errichter oder einem Administrator beendet werden.



Das Abbrechen eines Alarms mithilfe einer Fernbedienung schaltet auch den entsprechenden Bereich unscharf.

Der Errichter kann die Zentrale so konfigurieren, dass sie nur Uber die Autorisierung gesteuert werden kann. Auf diese
Weise kann das System den Status aller zugewiesenen Bereichen nur durch Autorisierung am Bedienteil &ndern (durch
Eingabe des Autorisierungscodes oder mithilfe eines RFID-Chips).

Steuerung Uber das Tastaturmen(:

0 Autorisieren Sie sich mit einem gultigen Code oder einem RFID-Chip

o0 Drucken Sie die ENTER-Taste, um in das Meni zu kommen

0 Bereichssteuerung — ENTER

o0 Wabhlen Sie den gewlinschten Bereich mit den Pfeilen aus

O Wiederholtes Driicken der ENTER-Taste &ndert den Bereichsstatus
(teilscharf/ scharf / unscharf)

Teilscharf: |i|

Vollstandig scharf: n

o0 Dricken Sie ESC zum Verlassen des Menls

Fernbedienungen missen vom Errichter bei der Zentrale angemeldet werden. Um die Alarmanlage zu steuern, missen
die Fernbedienungen mit bestimmten Benutzern verknipft werden, um ihre Identifizierung zu garantieren und das
Versenden von SMS-Benachrichtigungen an den Benutzer, der zu diesem Zeitpunkt mit der Zentrale interagiert, zu
vermeiden (fUr den Fall, dass diese Benachrichtigung entsprechend konfiguriert ist). Mit der Fernbedienung ist nicht nur
eine bidirektionale Kommunikation maglich, wobei ein ausgefihrter Befehl mit einer farbigen Kontrollleuchte bestétigt
wird, sondern auch die Einwegkommunikation ohne Bestatigung. Fernbedienungen zeigen den Batteriestatus an und
verfligen Uber optische und akustische Anzeigen.

Die Funktionstasten sind durch die entsprechenden Schloss-Symbole gekennzeichnet. Das geschlossene Sperrsymbol
schaltet programmierte Bereiche scharf; das gedffnete Sperrsymbol schaltet diese unscharf. Die korrekte Ausflihrung
des Befehls wird durch eine aufleuchtende LED bestétigt; Unscharfschaltung —
grun, Scharfschaltung - rot. Ein Kommunikationsfehler (auBerhalb des Kommuni-
kationsbereichs der Zentrale) wird durch eine einmal blinkende gelbe LED-Anzeige
angezeigt. Die Tasten, die durch volle und leere Kreise symbolisiert sind, kbnnen
einen anderen Bereich steuern. Die Tasten der Fernbedienung kdnnen auch so
konfiguriert werden, dass sie die PG-Ausgénge in unterschiedlichen Modi steuern:
Die erste Taste schaltet ein, die zweite Taste schaltet aus, jeder Taste kann bei Ver-
wendung der Impuls- oder Kopierenfunktion eine individuelle Funktion zugeordnet
werden. Fur weitere Funktionen ist es mdglich, zwei Tasten gleichzeitig zu drticken.
Auf diese Weise kann eine Fernbedienung mit 4 Tasten bis zu 6 Funktionen haben.
Zum Beispiel kdnnen zur Steuerung eines zugewiesenen Bereichs, ein Status-PG-
-Ausgang (z.B. schaltet die Lichter ein und aus) oder alternativ zwei Impuls PG-Aus-
gange (z.B. Garatentir und eine Turverriegelung) konfiguriert sein.




Wenn das System so konfiguriert ist, dass die Scharfschaltung nach Bestétigung erfolgt (Abschnitt 2.2.1), zeigt die
Fernbedienung eine nicht erfolgreiche Scharfschaltung Uber eine griin leuchtende LED an. Die Scharfschaltung ist
durch erneutes Driicken der Taste flr Scharfschaltung zu bestéatigen. Ein scharf geschalteter Bereich wird durch eine
rot aufleuchtende LED bestétigt.

Die Tasten der Fernbedienung kdnnen gesperrt werden, um ein versehentliches Driicken zu verhindern
(Kindersicherung). Ein Befehl wird bei wiederholtem Betétigen der Taste gesendet.

Eine schwache Batterie wird akustisch (mit 3 Piepténen) und optisch mit einer gelb blinkenden LED nach Drlicken einer
Taste angezeigt.

Ihr Errichter berét Sie gern bezliglich der Konfiguration der Fernbedienung. Detaillierte Informationen stehen in den
Anleitungen der entsprechenden Fernbedienungen zur Verfligung.

Ein-Weg-Fernbedienungen senden bei jedem Tastendruck ein Signal, ohne eine
Rickmeldung von der Zentrale zu erhalten. Das Senden eines Signals wird durch
kurzes Aufleuchten der roten LED und alternativ mit einem Signalton bestatigt.

Die Tastenfunktionen sind identisch mit denen bidirektionaler Fernbedienungen.

Eine schwache Batterie wird durch eine rote LED und akustisch (3 schnelle
Pieptdne) angezeigt.

Das System JABLOTRON 100 kann lokal oder aus der Ferne (siehe Abschnitt 2.9) Giber einen Computer und die insta-
llierte Software J-Link bedient werden, die fur die Benutzerverwaltung verwendet werden kann (Benutzer hinzufligen/
entfernen, ihre Autorisierungsebene, Telefonnummern, Codes, Karten / Anhanger &ndern usw.).

Uber J-Link wird die lokale Verbindung mit der Zentrale hergestellt. Die Software befin-
det sich auf dem Speicherlaufwerk des Sicherheitssystems (FLEXI_CFG / j-link) und ist
sichtbar, wenn die Zentrale Giber ein USB-Kabel mit einem PC verbunden ist.

Es ist moglich, das System Uber die Symbole auf der unteren Leiste der Software
oder Uber ,,Status" in der Registerkarte ,,Bereichsubersicht" scharf zu schalten /
unscharf zu schalten.

WARNHINWEIS: Wenn das System Uber einen PC gesteuert wird, wird bei der
Scharfschaltung nicht geprift, ob Geréte aktiviert werden konnten. Dies kann zur
Scharfschaltung mit einer aktiven Komponente flihren. Gehen Sie deshalb bei die-
ser Steuerungsart sehr vorsichtig vor!

WARNHINWEIS: J-Link ist nur fir das Windows Betriebssystem verfligbar.

Wenn ein GSM- oder ein PSTN-Kommunikationsmodul in der Zentrale installiert ist, kann das System Uber ein einfaches Spra-
chmenti des Handies oder analogen Festnetzanschlusses gesteuert werden, was den Benutzer durch eine Reihe von Optionen in
der vorkonfigurierten Sprache fihrt. Um auf das Sprachment zuzugreifen, wéhlen Sie einfach die Telefonnummer der Zentrale.

Der Zugriff auf das Sprachmeni kann entweder uneingeschrankt fir alle Telefonnummern oder nur fir be-rechtigte und in der
Zentrale gespeicherte Telefonnummern aktiviert werden. Je nach Konfiguration muss zur Autorisierung der gliltige Code auf
einer Telefontastatur eingegeben werden. Wenn der Benutzer auf das MenU zugreift, zeigt das System den aktuellen Status
aller dem Benutzer zugewiesenen Bereiche an. Der Anrufer kann diese Bereiche entweder individuell oder gesammelt Uber die
Telefontastatur entsprechend den verfligbaren MenUoptionen steuern.



WARHINWEIS: Es wird empfohlen, diese Funktion mit Vorsicht zu benutzen. Die Fern-
steuerung und Unscharfschaltung kdnnen unbeabsichtigte Alarme verursachen oder die
Scharfschaltung verhindern, wenn sich noch andere Personen im Gebaude befinden.

StandardmaBig ist das System so eingerichtet, dass eingehende Anrufe nach dem
dritten Klingeln (ca. 15 Sekunden) beantwortet werden.

Das System JABLOTRON 100 lasst sich einfach und bequem mit lnrem Computer Uber das Internet und das Webinter-
face MyJABLOTRON steuern. Der Zugriff darauf ist Gber www.myjablotron.com mdglich. Weitere Informationen Gber
dieses Webinterface finden Sie in Kapitel 6 unten.

Je nach Land oder Region kann ein Web-Konto in MyJABLOTRON von einem be-
rechtigten JABLOTRON-Partner eingerichtet werden. Der Login-Name ist die
E-Mail-Adresse des Benutzers. Das Passwort fur die erste Anmeldung wird an
diese Adresse gesendet und kann jederzeit in den Kontoeinstellungen geéndert
werden.

Sobald Sie sich angemeldet haben, zeigt MyJABLOTRON alle aktiven Gerate an,
die Uberwacht oder gesteuert werden kdnnen.

Das Menii-Ubersicht enthélt die Registerkarten ,Bereiche” und ,,Automatisierung
(PG)“. Je nach Typ der verwendeten Melder kann dieses Menii zusétzlich Register-
karten wie ,,Thermostate und Thermometer”, ,Messeinheit” , ,Verlauf* oder ,Galerie“enthalten.

Registerkarten:

O Bereiche — ermoglicht Ihnen, alle Bereiche im System zu Uberblicken und diese zu bedienen,
indem Sie auf das Sperrsymbol klicken. Bei der ersten Anfrage zur Systemsteuerung werden Sie aufgefor-
dert, einen Autorisierungscode einzugeben. Wahrend Sie angemeldet sind, werden Sie nicht noch einmal
aufgefordert, den Autorisierungscode einzugeben.

o Automatisierung (PG) — ermdglicht lhnen, programmierbare Systemausgange zu sehen und durch
Anklicken von ON/OFF zu steuern.

0 Thermostate und Thermometer - ermdglicht Ihnen, die aktuelle Temperatur aller installierten Thermometer
anzuzeigen. Der Verlauf und die Grafiken der Temperaturdnderungen werden angezeigt. Entsprechend den
Einstellungen kann die Temperatur und der Modus der Thermostate gedndert werden.

0 Messeinheit - Ubersicht der installierten Module, die als Zahler von Strom, eventuell von Gas oder Wasser
dienen kénnen. Die gemessenen Werten oder die Grafiken werden angezeigt.

0 Verlauf — Verlauf der Systemereignisse. Wobei auch Aufnahmen von Kamerameldern Ubersichtlich
dargestellt werden.

0 Galerie — ermdglicht es Ihnen, Aufnahmen mit jedem installierten Gerat mit Kameraliberwachung
zu erstellen oder vorher gemachte Aufnahmen einzusehen (Bilderarchiv).

Im unteren Teil der Startseite finden Sie den Verlauf der letzten Systemereignisse.

MyJABLOTRON bietet kostenlose Benachrichtigungen (per SMS, E-Mail oder PUSH-Benachrichtigungen) fur aus-
gewabhlte Ereignisse der Systembereiche, programmierbaren Ausgénge, Thermometer oder Z&hler an. Diese Bena-
chrichtigungen kdnnen im Menu ,Einstellungen” eingestellt werden.

Jedes System kann nur einen Hauptbenutzer mit Administratorrechten (Besitzer) haben. Dieser Benutzer hat das Recht, ein
ganzes Objekt oder ausgewahlte Bereiche davon (einzelne Bereiche, PG-Ausgénge, Kameraliberwachung und Messgeréa-
te) mit anderen Benutzern zu teilen, deren MyJABLOTRON-Konten automatisch nach der Konfiguration der gemeinsam
geteilten Systemnutzung eingerichtet werden. Wenn ein Benutzer bereits Uber ein MyJABLOTRON-Konto verfugt, wird die
gemeinsam genutzte Installation als weiteres aktives Geréat in der Hauptlbersicht des Benutzers. Die Benachrichtigung Uber
den gemeinsamen Zugriff erfolgt zusammen mit dem Passwort an die E-Mail-Adresse (Login-Name) des neuen Benutzers.



Je nach Land (oder Region) kénnen Kunden ein Konto und / oder Dienste in der LITE-Version der MyJABLOTRON-
-Web-Anwendung erstellen.

Der LITE-Service ist in der Funktionalitat begrenzt und minimiert die Anforderungen an die Datentbertragung.
LITE basiert auf der PROFI-Version mit folgenden Anderungen:

Die LITE-Version im Vergleich zur PROFI-Version:

0 Keine permanente Verbindung mit der Zentrale

o Der Verbindungsaufbau dauert ca. 1 Minute

o Der aktuelle Status wird nach erfolgreichem Verbindungsaufbau angezeigt

o Die Systemsteuerung (Bereiche oder PG-Ausgénge) ist nach erfolgreichem Verbindungsaufbau maoglich

o Der Ereignisverlauf ist nicht verfigbar

o Das System sendet keine Benachrichtigungen Uber Ereignisse (SMS, Email, PUSH-Benachrichtigungen)

o Die Bildergalerie sowie die Funktion, Fotos auf Anfrage mit Kamerameldern aufzunehmen, ist nicht verflgbar
0 Thermometer, Stromzéhler und andere unterstitzte Automatisierungsgerate werden nicht angezeigt

Ein Passwort wird an die E-Mail-Adresse des Benutzers gesendet, die auch als Login-Name dient. Das Passwort kann
jederzeit in den Einstellungen geédndert werden.

Nach der Anmeldung in Ihr Konto zeigt das System alle aktiven Gerate, die Gberwacht oder gesteuert werden kdnnen,
abhangig von der registrierten Version von MyJABLOTRON (PROFI oder LITE).

Wenn der Benutzer sein Konto tber das MyJABLOTRON-Webinterface erstellt hat (siehe vorherigen Abschnitt), kann
das Alarmsystem Uber die MyJABLOTRON-App fir Smartphones mit Android (ab Version 4.0.3), iOS (ab Version 7)
oder Windows Mobile aus der Ferne Uberwacht und gesteuert werden. Die Anwendung kann nach dem Login in
MyJABLOTRON oder uber Google Play, AppStore usw. kostenfrei heruntergeladen werden.

Die Login-Daten der MyJABLOTRON-Smartphone-App entsprechen denen fir das MyJABLOTRON-Webinterface.

Wenn eine GSM-Verbindung zur Zentrale aufgebaut werden kann, ist es mdglich, ein-
zelne Bereiche und programmierbare Ausgénge wie die Funktionstasten des Bedien-
teils per SMS zu steuern. Die Textnachricht zur Systembedienung lautet: CODE_BE-
FEHL. Die eigentlichen Befehle (SCHARF / UNSCHARF) sind Uber einen zusétzlichen
numerischen Parameter, der den individuellen Bereich identifiziert, vordefiniert.

Eine SMS kann mehrere Bereiche gleichzeitig steuern. In diesem Fall definieren zum
Befehl hinzugefligte Zahlen die Bereiche.

Beispiel eines SMS-Befehls, der Bereich 2 und 4 scharf schaltet.
Das Unterstrich "_" steht fiir einen Leerzeichen zwischen den Wortern.

CODE_SCHARF_2_4

Die Befehle zur Steuerung der programmierbaren Ausgange werden von einem Errichter programmiert. Zum Beispiel
kénnen Sie ROLLADEN RUNTER als |hren Befehl wahlen, um die Rolladen zu schlieBen. Ebenso kann das System so
konfiguriert werden, dass kein Code vor einem Befehl eingegeben werden muss. In diesem Fall wird der Befehl automa-
tisch erkannt, wenn das System die Telefonnummer des Benutzers identifiziert, von der die SMS gesendet wurde.

WARNHINWEIS: Es wird empfohlen, diese Funktion mit Vorsicht zu benutzen. Die Fernsteuerung und Unscharfschaltu-
ng kdnnen unbeabsichtigte Alarme verursachen oder die Scharfschaltung verhindern, wenn sich noch andere Personen
im Gebaude befinden.



Das System JABLOTRON 100 kann durch Installation des Programms J-Link auf
Ihrem Computer aus der Ferne und lokal bedient werden (siehe Abschnitt 2.4).
Das Programm kann auch fiir die Benutzerverwaltung (Andern von Codes, Karten/
Anhangern und Telefonnummern) verwendet werden

Um das System per Fernzugriff zu bedienen, muss das Programm aus dem
Bereich ,,Downloads” auf der Website www.jablotron.com heruntergeladen
werden. Alternativ ist es auch auf der SD-Karte der Zentrale zu finden. Dabei ist der Registrierungscode der Zentrale
(ein 14-stelliger Code) und die Telefonnummer der entsprechenden SIM-Karte (falls verwendet) fiir den ersten
ferngesteuerten Verbindungsaufbau zum System erforderlich. Durch das Klicken auf ,Internet" im Hauptmeni wird der
Fernzugriff gestartet.

Wenn die Verbindung hergestellt ist, kann die Zentrale genauso gesteuert werden wie bei der Verbindung Uber ein USB-
Kabel (siehe Abschnitt 2.4).

Das System kann Uber die Bereichssymbole auf der unteren Leiste der Software oder Uber die Schaltflachen ,Status"
in der Registerkarte ,,Bereichsubersicht” scharf / unscharf geschaltet werden.

WARNHINWEIS: Wenn das System tber einen PC gesteuert wird, kann die Scharfschaltung mit einem aktiven Melder
nicht verhindert werden. Gehen Sie deshalb bei dieser Steuerungsart sehr vorsichtig vor!

WARNHINWEIS: J-Link ist nur fir das Windows Betriebssystem verfligbar.

Die Steuerung der PG-Ausgéange ist flr Funktionen vorgesehen, die nicht im Zu-
sammenhang mit einem Alarm sondern der Hausautomatisierung stehen. Dabei
kénnen sie fir die Statusanzeige oder die Steuerung von elektronischen Schléssern
verwendet werden.

Ein PG-Ausgang wird durch Betatigen einer Funktionstaste (A, B, C, D) eingeschaltet und durch erneutes Betatigen der
Taste wieder ausgeschaltet. Wenn der Ausgang als Impulsausgang konfiguriert ist, schaltet er sich entsprechend der
voreingestellten Zeit aus.

Ob eine Autorisierung erforderlich ist, hdngt von der Systemkonfiguration ab.

Es ist méglich, einen PG-Ausgang Uber die Benutzerautorisierung zu aktivieren (Eingabe eines Codes oder Verwendung
eines RIFD-Chips). Der PG-Ausgang muss so konfiguriert sein, dass er von einem bestimmten Bedienteil aktiviert wird.

Durch Drticken einer zugewiesenen Taste einer Fernbedienung.

Jede in der Zentrale gespeicherte Telefonnummer (ein Benutzer kann eine Telefonnummer haben) kann einen PG-
-Ausgang nur durch Einwahl (d.h. ohne Rufannahme) steuern. Das Einwahlen besteht darin, die Telefonnummer der im
Sicherheitssystem verwendeten SIM-Karte zu wéhlen und aufzulegen, bevor das System den Anruf entgegennimmt.
StandardmaBig beantwortet das System den Anruf nach dem dritten Klingeln (ca. 15 Sekunden).

WARNHINWEIS: Ein PG-Ausgang kann nur dann gesteuert werden, wenn die GSM- oder PSTN-Verbindung mit der
Zentrale mdglich ist.



Das Versenden einer SMS kann einen bestimmten PG ein- / ausschalten. Ob eine Autorisierung erforderlich ist, hangt
von der Systemkonfiguration ab.

Beispiel: CODE_KONFIGURIERTER TEXT (“_" Zeichen = Leertaste)

WARNHINWEIS: Ein PG-Ausgang kann nur dann gesteuert werden, wenn die GSM-Verbindung mit der Zentrale mog-
lich ist.

Durch Anklicken von ON/OFF in der Registerkarte Automatisierung (PG).

Durch Antippen von ON/OFF in der Registerkarte Automatisierung (PG).

Jeder Benutzer kann temporér gesperrt werden (z. B., wenn der Benutzer seine RFID-Karte/Anhanger verloren hat oder
sein Zugangscode anderen Personen bekannt wurde). Wenn der Zugang des Benutzers gesperrt ist, wird sein Code
oder seine RFID-Karte/Anhanger nicht mehr vom System akzeptiert. Der Benutzer erhalt auBerdem keine weiteren
SMS-Benachrichtigungen oder Sprachnachrichte auf sein Telefon.

Nur der Systemadministrator oder Errichter/Servicetechniker kann Benutzer sperren. Eine Art, Zugangsrechte zu
entziehen, ist die Auswahl von Einstellungen / Benutzer / Benutzer / Umgehen/Bypass und anschlieBend ,Ja“ auf dem
LCD-Bedienteil. Eine weitere Option ist das lokale oder entfernte Sperren eines Benutzers Uber J-Link durch Anklicken
des Benutzers unter der Registerkarte Benutzeribersicht / Benutzer / Benutzer sperren.

Ein gesperrter (deaktivierter) Benutzer wird mit einem roten Kreis markiert, bis die Sperrung aufgehoben wird.

Melder kdnnen &hnlich wie Benutzer temporéar gesperrt-deaktiviert werden. Ein Melder wird dann gesperrt, wenn seine
Aktivierung vorlibergehend nicht erwlinscht ist (z. B. Bewegungsmelder in einem Raum mit einem Haustier oder De-
aktivierung von Sirenen). Wahrend die Alarmfunktion des Melders deaktiviert ist, werden Sabotagekontakte weiterhin
diagnostiziert und Sabotagealarme und Service-Ereignisse gesendet.

Nur der Systemadministrator oder Errichter kann Uber Einstellungen / Melder / Umgehen/Bypass und anschlieBend
~Ja“ auf dem LCD-Bedienteil einen Melder sperren. Optional ist dies auch in J-Link méglich, indem man unter der Re-
gisterkarte Diagnose / Deaktivieren auf den Melder klickt. Ein gesperrter Melder ist mit einem gelben Kreis markiert, bis
er nach dem gleichen Verfahren wieder aktiviert wird. Komponente kénnen ebenfalls tber die MyJABLOTRON-Smart-
phone-App zeitweise deaktiviert bzw. blockiert werden.

WARNHINWEIS: Diese Funktion ist vom ausgewahlten Systemprofil der Zentrale abhangig. Lassen Sie sich immer beziiglich
der gesperrten Melder von Ihrem Errichter beraten. Wenn die R&umlichkeiten von einem Sicherheitsdienst Uberwacht werden,
ist es empfehlenswert, diesen auch zu Rate zu ziehen.

Um geplante automatisierte Ereignisse im System voriibergehend zu deaktivieren, kdnnen die Zeitschaltuhrfunktionen
ausgeschaltet werden. Die Deaktivierung eines geplanten Ereignisses (z. B. Unscharfschaltung des Systems aus der
Nachtiiberwachung um eine bestimmte Zeit) verhindert die Ausfiihrung dieses Ereignisses (z. B. wahrend des Urlaubs).



Eine Zeitschaltuhrfunktion kann lokal oder aus der Ferne Uber J-Link durch Anklicken des Bereichs unter der Register-
karte Zeitschaltuhr / Programmierung deaktivieren deaktiviert werden. Eine deaktivierte Zeitschaltuhrfunktion wird mit
einem roten Punkt gekennzeichnet, bis sie mithilfe des gleichen Verfahrens wieder aktiviert wird.

Nur der Systemadministrator und der Errichter kénnen die Autorisierungscodes &ndern. Der Systemadministrator kann

die Anderungen tiber das LCD-Men(i auf dem Bedienteil vornehmen. Der Code kann nach der Autorisierung durch die
Auswahl von Einstellungen / Benutzer / Benutzer / Code gedndert werden. Um einen neuen Code einzugeben, 6ffnen Sie
den Bearbeitungsmodus (der Code beginnt zu blinken), indem Sie Enter driicken, geben Sie den neuen Code ein und
bestatigen Sie ihn durch erneutes Driicken von Enter. Nachdem die Anderungen vorgenommen wurden, miissen sie durch
die Auswahl von Speichern bestétigt werden, wenn das System Sie mit ,,Einstellungen speichern?“ dazu auffordert.

Der Systemadministrator kann Anderungen sowohl iiber das Menii des LCD-Bedienteils als auch {iber J-Link und die
MyJABLOTRON-Smartphone-App vornehmen.

Nur der Administrator und der Errichter kdnnen RFID-Tags oder Karten aus dem LCD-Menu Uber das Bedienteil hinzu-
fligen, &ndern oder I6schen. Diese Anderungen werden nach der Autorisierung durch Auswahlen von Einstellungen /
Benutzer / Benutzer / Zugriffskarte vorgenommen. Eine neue RFID-Karte / ein -Anhanger wird Uber den Bearbeitungs-
modus durch Enter (die Verbindung der Zugriffskarte beginnt zu blinken) eingegeben. Die RFID-Karte / der -Anhéanger
muss dann an den Leser (vor die Tasten) gehalten werden, alternativ ist die Seriennummer unter einem Strichcode
manuell einzugeben. Die RFID-Karte / der -Anhénger wird durch Enter hinzugefiigt. Um eine Zugriffskarte zu I6schen,
geben Sie ,0" in das Feld Seriennummer ein. Nachdem die Anderungen abgeschlossen sind, muss diese Anderung
Uber Speichern gespeichert werden, wenn Sie die Zentrale mit ,,Einstellungen speichern?“ dazu auffordert. Der Syste-
madministrator und der Errichter kdnnen RFID-Karten/-Anhénger Gber das LCD-MenU des Bedienteils und Uber J-Link
hinzufligen, andern und I6schen.

Nur der Administrator und der Errichter kénnen Telefonnummern hinzufligen, &ndern oder I6schen oder Namen der
Benutzer aus dem LCD-MenU Uber das Bedienteil &ndern. Dies kann nach der Autorisierung durch die Auswahl von
Einstellungen / Benutzer / Benutzer / Telefon durchgefiihrt werden. Der Benutzer muss im Bearbeitungsmodus sein,
um Anderungen vornehmen zu kénnen. Dies geschieht durch Driicken von Enter. Wenn die Anderungen vorgenommen
wurden, missen Sie durch erneutes Driicken von Enter bestéatigt werden. Zum Loschen einer Telefonnummer geben
Sie ,,0“ im Feld fur die Telefonnummer ein. Wenn die Anderungen vollstandig sind, missen Sie durch die Auswahl von
Speichern gespeichert werden, wenn das System Sie mit ,,Einstellungen speichern?“ dazu auffordert.

Der Systemadministrator und der Errichter kdnnen lber das LCD-MenU des Bedienteils und Uber J-Link Telefonnum-
mern von Benutzern hinzufligen, &ndern oder I6schen oder die Namen von Benutzern andern.

Nur der Systemadministrator oder Errichter kann neue Benutzer zum System hinzufiigen (oder I6schen). Neue Benutzer kén-
nen nur uber J-Link oder, im Falle eines Errichter Uber F-Link zum System hinzugefligt (oder daraus geléscht) werden.

Die Anzahl der optionalen zusétzlichen Benutzer, ist von den Systemparametern und Voreinstellungen des Errichters
abhangig. Bei Fragen kontaktieren Sie bitte lhren Jablotron Errichter.

Beim Erstellen neuer Benutzer ist es wichtig, ihnen Zugangsberechtigung (Rechte), Bereiche, die sie bedienen dirfen,
programmierbare Ausgange, die sie steuern dlrfen, und die erforderliche Autorisierungsart zuzuweisen.



Es ist mdglich, bis zu 10 Kalenderereignisse zu konfigurieren (Unscharfschaltung/Scharfschaltung/Teilscharfschaltung,
Steuern oder Blockieren von PG-Ausgéngen). In einer einzelnen Funktion kdnnen mehrere Aktionen kombiniert werden.
Beispielsweise kdnnen Sie gleichzeitig ausgewahlte Bereiche scharfschalten, einen PG-Ausgang einschalten und einen
anderen PG blockieren.

Zeitschaltuhrfunktionen kénnen Uber J-Link in der Registerkarte Zeitschaltuhr eingestellt werden.

Das Sicherheitssystem speichert alle ausgefiihrten Vorgénge und Ereignisse (Scharfschaltung, Unscharfschaltung,
Alarme, Fehler, an Benutzer und NSL/AES versandte Nachrichten) auf der Mikro-SD-Karte der Zentrale. Jeder Eintrag
enthélt das Datum, die Uhrzeit (Anfang und Ende) und die Quelle (Ursache / Ursprung) des Ereignisses.

Die verschiedenen Mdglichkeiten, den Ereignisverlauf des Systems zu durchsuchen:

Der Zugriff auf den Ereignisverlauf mithilfe des Bedienteils erfordert eine Benutzerautorisierung. Sobald der Benutzer
autorisiert ist, werden die verfligbaren Optionen (basierend auf Benutzerberechtigungen) durch die Auswahl von Ereig-
nisspeicher angezeigt. Aufzeichnungen kdnnen mithilfe der Pfeile angesehen werden.

Der Systemspeicher kann tber J-Link durchsucht werden. Ereignisse kdnnen in kleinen (ca. 1.200 Ereignissen) oder
gréBeren (ca. 4.000 Ereignissen) Paketen eingesehen werden. Die Ereignisse kdnnen gefiltert, fur eine leichtere Orientie-
rung farblich markiert oder in eine Datei gespeichert werden.

WARNHINWEIS: J-Link ist nur fir das Windows Betriebssystem verfligbar.

Sofern die Anwendung MyJABLOTRON aktiviert wurde, kénnen alle Systemereignisse nach dem Einloggen in der My-
JABLOTRON-Web-/Smartphone-Anwendung angesehen werden. Das Konto zeigt den Verlauf in einem Bereich an, der
den Zugriffsrechten des Benutzers entspricht.



MyJABLOTRON:i ist ein einzigartiger Dienst, der den Online-Zugriff auf JABLOTRON-Systeme ermdglicht. Er ermdglicht
Endbenutzern die Uberwachung und Steuerung des Systems.

MyJABLOTRON ERMOGLICHT BENUTZERN:

)

o)

Den aktuellen Systemstatus einzusehen.

Sicherungsbereiche oder seperate Teile davon scharf,
teilscharf oder unscharf zu schalten .

Programmierbare Ausgéange zu steuern.
Den Ereignisverlauf einzusehen.

Nachrichte an ausgewahlte Benutzer per SMS,
Email und PUSH-Benachrichtiungen senden.

Bilder von Kameraliberwachungsgeraten
aufzunehmen und sie in der Bildergalerie oder
direkt in den letzten Ereignissen durchzusuchen.

Die aktuelle Temperatur oder den Energieverbrauch zu Uberwachen, einschlieBlich einer Verlaufstibersicht
in Form von Diagrammen.

Und viele weitere nltzliche Funktionen.

Um eine zuverlassige Funktionsfahigkeit des Systems sicherzustellen, missen regelméaBig und plnktlich Wartungs-
arbeiten durchgefiihrt werden. Die meisten Wartungsarbeiten werden mindestens jahrlich im Zuge regelmaBiger
Inspektionen durch einen zertifizierten Jablotron Errichter/Installationsfirma durchgefihrt.

Die benutzerseitige Wartung beschrénkt sich darauf, die einzelnen Geréte sauber zu halten.

Einige Gerate missen moglicherweise regelmaBig gepriift werden (z. B. Brandmelder). Dies wird in der individuellen
Anleitung eines solchen Gerdtes beschrieben. Um Details abzusprechen, setzen Sie sich bitte mit lhrem Errichter in
Verbindung.



8. TECHNISCHE SPEZIFIKATIONEN

PARAMETER JA-100K

Installationstyp feste Installation
Betriebsspannungsbereich ~195V +250V

~110V =120V
Sicherheitsklasse II.
Backup-Batterie 12 V; 2.6 Ah max. (Bleisdurebatterie)
Maximale Ladezeit der Batterie 48 + 72 Std.

Max. kontinuierlicher Verbrauch von der Zentrale BUS + RJ 400 mA permanent (1000 mA fir 5 Minuten)

Max. Anzahl der Komponenten 32

Klassifizierung des Alarmsystems Sicherheitsgrad 2 / Umgebungsklasse I

@ Umgebung allgemeine Innenrdume

@ Strom Type A — Priméarversorgung mit einer aufgeladenen Backup-Batterie
@ Systemreaktion auf einen Kommunikationsverlust Fehler oder Sabotage — gemaB des voreingestellten Profils

@ BUS - bis zu 10 Sek.
@ drahtlose Kommunikation - innerhalb 2 Std. (Meldung)
@ drahtlose Kommunikation - innerhalb 20 Min. Sperrung des Systems

@ ATS-Klassifizierung Unterstltzte ATS-Klassen : SP2 — SP 5, DP2 - DP3
SPT: type Z
Betriebstyp: Pass-Through
Built-in LAN: SP2 - SP5 (with IP protocol)
JA-190Y SP2 - SP5 (with IP protocol)
JA-190X SP2 (with Contact ID protocol)
LAN + JA-190Y DP2 - DP3 (with IP protocol)
LAN + JA-190X DP2 (with IP / CID protocol)
(@ ATS-Ubertragungsprotokolle  JABLOIRSIAIR Contact|D,JABLOSMS
@ ATC Schutz gegen Datenaustausch und Datenschutz JABLOTRON-Protokoll: Geschiitzte AES Verschliisselung mit min-

destens 128 bit Schlisselldnge
ANSI SIA DC-09.2012 Protokoll mit 128 bit AES Verschlisselung

Abmessungen (mm) 268 x 225 x 83 (mm)

Gewicht Mes0g
Grundsatzliche Parameter der JA-111R-Module 868.1 MHz, < 25 mW, GFSK < 80 kHz

FunkEmisson  ETSIEN300220-2(heJA-11RModu)
EMC EN 50130-4, EN 55032, ETSI EN 301 489-1, ETSI EN 301 489-3

(Elektsche Sicherheit  ENe0SSOT
Betriebsbedingungen ERC REC 70-03, ERC DEC (98) 20




JABLOTRON ALARMS a.s. erklart hiermit, dass die Zentrale JA-100K den grundlegenden Anforderungen
und den rele-vanten EU-Vorschriften no.2014/35/EU, 2014/30/EU und 2011/65/EU entspricht.

Die Originalfassung der Konformitatsbe-wertung kann unter www.jablotron.com im Abschnitt Downlo-
ads eingesehen werden.

g
i

Der wichtigste Knotenpunkt des Sicherheitssystems ist die Zentrale. Sie kann mit allen Geraten auf zwei Arten kom-
munizieren: Uber einen BUS, d.h. Datenkabeln in den bewachten Raumlichkeiten oder Teilen davon; Oder drahtlos per
Funkkommunikation. BUS-Geréate werden Uber die Zentrale mit Strom versorgt. Drahtlose Gerate bendtigen Batteri-
en, deren Langlebigkeit von der Intensitat der Nutzung abhangt. Einige der drahtlosen Gerate werden Uber 230V vom
Stromnetz versorgt (siehe Anleitung des jeweiligen Gerates).

Mit der RFID-Karte / -Anhéanger kann der Benutzer das System bedienen. Sie wird fir die kontaktlose Autorisierung
verwendet, indem man einfach die Karte / den Anhénger an den Bedienteilsleser halt. So werden numerische Zug-
angscodes ersetzt oder erganzt. Die RFID-Karte kann in einer Brieftasche getragen werden, die zur Autorisierung auf
dem Bedienteil platziert werden kann. Der RFID-Anh&nger kann einem Schlisselanhé&nger beigefligt werden.

Das Alarmsystem kann in mehrere kleinere, unabhéngig voneinander funktionierende Teile unterteilt werden. Diese wer-
den Sicherungsbereiche genannt. Jeder Bereich kann seine zugeordneten Melder, Bedienteile, sowie Sirenen, Benutzer
und Telefonnummern haben. Es kdnnen bis zu 4 Bereiche pro System vorhanden sein.

Das Sicherheitssystem kann zum Ein- / Ausschalten oder Steuern weiterer Elektro- oder Haushaltsgerate verwendet
werden. Dies ist mit programmierbaren Ausgéngen, die vom Benutzer gesteuert werden (per SMS, Uber das Bedienteil
usw.) oder je nach Systemstatus (nach Systemstatus, Alarmstatus, Fehler usw.) automatisiert moglich.

Zusétzlich zu seiner Funktion als Gefahrenmeldeanlage bietet das System JA-100K eine Reihe weiterer Funktionen.
Zu den beliebtesten Funktionen gehdren: elektrische Turschldsser, automatisierte Lichtschalter mit Bewegungsmeldern
und die Fernsteuerung von Geraten (Heizung, Garagentore, Tore, Eintrittsbarrieren etc.).

Wenn ein Benutzer in Gefahr ist und dringend Hilfe bendtigt, kann der Panikalarm ausgeldst werden. Der Panikalarm
kann als eine bestimmte Funktionstaste auf dem Bedienteil, ein spezieller Code, eine Panik-Taste oder als eine spezielle
Kombination von Tasten auf einer Fernbedienung eingestellt werden. Bei Verbindung zu einer NSL/AES erzeugt die
Auslosung des Panikalarms einen sofortigen Einsatz, der nicht telefonisch abgebrochen werden kann.

Bei einem Alarmempfénger (Alarmempfangsstelle, AES) handelt es sich um eine durchgehend besetzte Sicherheits-
firma (24/7/365), die sofort auf Informationen reagieren kann, die aus den geschiitzten Rdumlichkeiten eingehen, und
mit geeigneten MaBnahmen bzw. nach firmeninternen Regeln reagieren kann.

Hinweis: Flr n&here Details der NSL/AES-Services, sprechen Sie Bitte ihren Errichter an.
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